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Introduccion

El concepto Industria 4.0 fue desarrollado en 2015 por el gobierno aleman [2] para
describir una vision de la fabricacién con todos sus procesos informatizados e
interconectados mediante Internet de las Cosas (loT). El equivalente norteamericano del
este concepto es “Internet Industrial de las Cosas” (lloT) [1]. El Gobierno espafiol
también establecié en 2016 un concepto similar, pero lo llama Industria Conectada 4.0
para reflejar la importancia de las comunicaciones industriales
(http://www.industriaconectada40.gob.es).

Este concepto involucra cambios profundos en la organizacion de los medios de
produccidn y servicios, en términos de adaptabilidad a las necesidades de la demanda y
los recursos disponibles, a un nivel tan esencial, que ya se le ha dado en llamar la cuarta
revolucién industrial (Industria inteligente o Ciber-industria del futuro).

El objetivo final es la evolucidn de los sistemas de fabricacion mediante la creacion de
sistemas de fabricas inteligentes caracterizadas por:

e Alta capacidad de adaptacién y reconfiguracién

e Personalizacion de productos y servicios

e Alta eficiencia en el uso de recursos

e Buenaergonomia

e Comunicaciones ubicuas

e Integracion total con clientes y aliados empresariales

e Integracion total con procesos comerciales y cadenas de valor

La Figura 1 representa de forma gréfica lo que supone la evolucidn desde la tecnologia
industrial actual, a la Industrial 4.0
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Figura 1: Una de las claves de la Industria 4.0 es la interconexidn en todas las escalas.
(Imagenes obtenidas de “Platform Industrie 4.0” https://www.plattform-
i40.de/140/Redaktion/EN/Downloads/Publikation/rami40-an-introduction.html )

En este contexto, hay muchas claves tecnolégicas (practicamente todas aquellas que
tienen que ver con la automatizacién, la robdtica, el control, la sensorizacién, el
procesamiento de la informacidn y las comunicaciones) pero también son claves
aspectos legales, administrativos, de seguridad e incluso filosoficos.

El concepto general de Industria 4.0 no es algo consolidado y, actualmente, se encuentra
en fase de desarrollo en términos de tecnologias posibilitadoras, aplicacidon y adaptacion
de tecnologias ya desarrolladas y desarrollo o adopcidon de estandares y modelos de
referencia.

La “The Mechanical Engineering Industry Association (Verband Deutscher Maschinen-
und Anlagenbau)”, mas conocida por VDMA, la asociacién industrial mas grande de
Europa, también ha contribuido a clarificar el concepto de industria 4.0 a través de
diferentes guias y recomendaciones de mejores practicas [5], [6].

El Consorcio de Internet Industrial (IIC) y el Grupo de Trabajo de Industria 4.0 han
generado directrices y recomendaciones en forma de la Arquitectura de Referencia de
Internet Industrial (IIRA) y el Modelo de Arquitectura de Referencia para Industria 4.0
(RAMI 4.0), respectivamente. Ambas comunidades reconocen que la seguridad y la
confiabilidad son requisitos esenciales para la IOT industrial. De hecho, la Cll ha
introducido recientemente el Marco de Seguridad Industrial de Internet (IISF) para
proporcionar orientacién a este respecto.

El modelo de arquitectura de referencia RAMI 4.0 (DIN SPEC 91345: 2016-04) [3] [4] es
un modelo de arquitectura de referencia para Industria 4.0 y sirve para la descripcion
estructurada de ideas bdsicas. RAMI 4.0 propone un modelo de capas cubico, ademas
de la arquitectura de objetos (activos) y jerarquias de organizacion. Ver Figura 2.
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Figura 2: Modelo de capas RAMI 4.0.
(Imagenes obtenidas de “Platform Industrie 4.0” https://www.plattform-

i40.de/140/Redaktion/EN/Downloads/Publikation/rami40-an-introduction.html )

La propuesta IIRA proporciona una serie de dominios funcionales y una guia de alto nivel
sobre la conectividad y el modelo de computacidon en los diferentes dominios
funcionales.

Un dominio funcional representa una funcionalidad distinta en el sistema IIOT global. La
descomposicion de un sistema en dominios funcionales pone de relieve los bloques de
construccion generales en la integracion vertical de un sistema de produccién industrial.
Descomponemos un sistema IIOT tipico en cinco dominios funcionales:

e Dominio de control

e Dominio de operaciones
e Dominio de informacion
e Dominio de la aplicacion
e Dominio empresarial

Los flujos de datos y los flujos de control tienen lugar en y entre estos dominios
funcionales. Los controles, la coordinacién y la orquestacion ejercida desde cada uno de
los dominios funcionales tienen diferentes granularidades y se ejecutan en diferentes
ciclos temporales. A medida que se eleva en los dominios funcionales, las interacciones
son mas toscas, su ciclo se hace mas largo y el alcance del impacto probablemente se
vuelve mas grande. En consecuencia, a medida que la informacién avanza en los
dominios funcionales, el alcance de la informacion se vuelve mds amplia y mas rica, se
puede obtener nueva informacidn, y puede surgir nueva inteligencia en los contextos
mas amplios. Cada domino funcional se caracteriza por la definicién de un modelo de
conectividad y un patrén de despliegue computacional.

De las estructuras propuestas en los modelos de referencia, se pueden establecer
diferentes puntos de vista para el analisis: Negocio, Uso, Funcional e Implementacion,
en el caso de IIRA y sus equivalentes en el caso de RAMI 4.0. Ver Figura 3.
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Figura 3: Puntos de vista de andlisis propuestos en [IRA y RAMI 4.0.
(Imagenes obtenidas de “Platform Industrie 4.0” https://www.plattform-
i40.de/140/Redaktion/EN/Downloads/Publikation/rami40-an-introduction.html )

Su implantacidn encontrara al menos los siguientes desafios: desarrollo de tecnologias
posibilitadoras, seguridad de los datos, normas técnicas, marcos legales, nuevos
modelos de negocio.

Aspectos a desarrollar

En lo que se refiere a los aspectos centrales de investigacidon en Industria 4.0, tanto la
VDMA como la Unidn Europea [9] ha elaborado un informe que resume la actividad que
se desarrolla en los institutos de investigacion alemanes [8]. Sin tener la intencidn de ser
exhaustivos en este documento (ver referencia), los aspectos clave de este informe son:

e Nuevos sistemas ciber-fisicos con una gran capacidad de autonomiay
adaptabilidad (robots colaborativos, sistemas auténomos, etc.)

e Aumento de la interconexién por red y descripcidén basada en modelos de los
sistemas "cibertrénicos" (evolucién de los mecatrdénicos)

e Comunicacion entre recursos de produccion distribuidos. Contenido semantico
(auto-descripcion de componentes). Agentes software. Sistemas auténomos.
Control descentralizado. Sistemas modulares y auto-configurables. Descripcion
basada en modelos de los elementos y los sistemas.

e Protocolos de comunicacién (establecidos, consolidados y nuevos). Integracién
con OPC-UA

e Big Data y Data Analitics para el diagndstico del estado de la planta durante la
operacion.

e Desarrollo de simuladores, modelos y técnicas de optimizacién.

e Sistemas de aprendizaje y razonamiento automatico basados en técnicas de
deduccidn y prediccion de acciones tanto en la produccion como en los
servicios asociados (Deep Learning)

e Ciber-seguridad en infraestructuras criticas. Sistemas seguros para la
actualizacidon remota de software. Seguimiento de los mensajes y su
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autenticidad en entornos industriales. Proteccién de los flujos de datos en
tiempo real.

e Gestidn de los flujos de material mediante la identificacion automatica
mediante RFID. Internet de las cosas.

e Interaccién Humano/Maquina. Realidad aumentada. Interfaces moviles.
Simulacion.

Por otro lado, fabricantes como FESTO, BOSCH y SIEMENS colaboran de forma activa en
el sistema formativo aleman desarrollando programas de capacitacién a todos los
niveles, asi como equipamiento docente. De los diferentes estudios realizados [10], se
desprende la necesidad de desarrollar un conjunto de tecnologias posibilitadoras:

e Sistemas ciber-fisicos

e Internet de las cosas (loT)

e Dispositivos inteligentes

e Computacion en la nube

e Simulacién

e Optimizacién

e Integracién OPC-UA

e Comunicaciones en tiempo real

e Integracidn de energias renovables

e Integracién con sistemas de ejecucion de la fabricacion (MES)
e Integracién de la planificacién de recursos empresariales (ERP)
e Fabricacion y montaje flexible.

e Fabricacidn aditiva

e Factoria reconfigurable y “tamano de lote 1”
e Logistica inteligente

e Realidad aumentada

e Tratamiento masivo de datos

e Machine learning

e Robdtica movil

e Robdtica colaborativa

e Sistemas autonomos

e Comunicacion por proximidad (NFC)

e Identificacion por radio-frecuencia (RFID)

Propuesta para CEA

El andlisis introductorio expuesto en este documento confirma la horizontalidad del
concepto de Industria 4.0 en el marco establecido en CEA, por ello se ha decidido:

Establecer en CEA la “Area de accién estratégica de Industria 4.0”
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Con los siguientes objetivos:

e Dar visibilidad desde fuera de CEA a la actividad en 14.0
e Organizar la oferta y aportaciones de CEA en 14.0

e Unidn de fuerzas de los GT

e Conseguir mayor efectividad

Organizacion propuesta:
e Comité de Direccidn, compuesto por 3-5 personas, algunos de los cuales fueran de
los Grupos Tematicos que mas aporten a la 14.0.

Acciones iniciales:
e Elaboracién de un catdlogo de aportaciones.
e Establecer acciones de difusién.

La siguiente lista es una serie de ejemplos, ni vinculante ni excluyente, de las actividades
que se podrian desarrollar en el marco de una “Area de accidn estratégica”:

e Jornadas anuales (Simposio anual)

o Conferencias sobre el asunto de la Accidn estratégica.

o Seleccidon de estos trabajos para hacer un monografico de RIAI sobre la
presencia de CEA en la Accion estratégica.

o Instauracién de un premio al mejor trabajo sobre la Accién estratégica
sufragado por la fundaciéon CEA o una empresa.

o Llevar a cabo una mesa redonda de Empresas en el dmbito de la Accidn
estratégica.

e Numeros especiales en revistas.

e Monografias sobre las tematicas de los grupos.

e Sesiones especiales en Congresos.

e Proyectos de Investigacion coordinados.

e Programas de doctorado conjuntos.

e Concursos varios (mejor tesis, mejor trabajo, ...).

e Estancias en grupos de investigacién del grupo Tematico.

e Participacidon en Comités Técnicos y Cientificos.

e Campafa de visibilidad en redes y medios de comunicacion de CEA en el ambito de
la Accidn estratégica.

e Preparaciéon de un MOOC desde CEA sobre la Accion estratégica.

e Participacidén activa en las Jornadas de Automatica

o Que en las Juntas Directivas de preparacion de las Jornadas se analice el
encaje (antes de las Jornadas) y resultado (después de las Jornadas) de la
Accion estratégica.

o Sumar al formato habitual de trabajos por Grupo Tematico, uno transversal,
donde puedan concurrir todos los grupos Tematicos, sobre la accién de éstos
en el ambito del Area estratégica.

e Etc.
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Se puede contactar con la organizacion a través del siguiente correo electrénico:

ceaindustriad.0@gmail.com

Contribuciones de los Grupos Tematicos

Desde CEA se anima a la participacion en proyecto y elaboracion de propuestas en el
ambito europeo. Consultar [12]

Con el objetivo de servir como punto de partida en la organizacién del “Area de accién
estratégica de Industria 4.0” y clarificar el interés y capacidad de aportacién de la Grupos
Temadticos, se ha realizado una encuesta a través de los coordinadores de G.T cuyo
resultado es el siguiente:

Grupo Tematico

Nombre del GT: Computadores y Control

12 Aportacién del Grupo Tematico a Industria 4.0

Concepto Tecnologias Aplicaciones
= Soporte para la ejecucion = Sistemas Hipervisores y = Industrial Aeronautica y
de actividades de control virtualizacion. Aeroespacial. Aspectos de
con diferentes niveles de = Sistemas Operativos de validacion y certificacion
criticidad y distribuidos. Tiempo Real. Planificacion en todo tipo de sectores
de actividades en industriales.

procesadores multi-nucleo.

= Plataformas y redes de
comunicacion especificas
(sistemas ciberfisicos)

228 Aportacion del Grupo Tematico a Industria 4.0

Concepto Tecnologias Aplicaciones
= Soporte para el desarrollo = Ingenieria basada en = Todos los sectores.
de aplicaciones de control modelos
confiables. = Software intermediario
(Middleware)
32 Aportacion del Grupo Tematico a Industria 4.0
Concepto Tecnologias Aplicaciones
= Sistemas altamente = Agentes Software = Todos los sectores.
reconfigurables Industriales
= Computacion y recursos en
la nube

42 Aportacién del Grupo Tematico a Industria 4.0

Concepto Tecnologias Aplicaciones
= Analisis y proteccion de la = Procesamiento de datos = Todos los sectores.
informacion masivos (Big Data)

= Ciberseguridad
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Concepto

Tecnologias

Aplicaciones

= |nterfaces Humano-
Maquina

Concepto

= Metéaforas graficas

= Realidad mixtay
aumentada

62 Aportacion del Grupo Tematico a Industria 4.0

Tecnologias

= Todos los sectores.

Aplicaciones

= Integracion vertical
(Business to Process
Integration, B2P)

= Integracion horizontal
(Machine 2 Machine
Integration)

= Integracion extremo a
extremo (End 2 End
integration). flujo de
informacion en el ciclo de
vida del producto

= Interoperabilidad
(estandares como OPC UA
(IEC 62541) sobre
TCP/UDP/IP para
comunicacion PLC-
SCADA, MES,
ERRP,...protocolos de
tiempo real para captura de
datos (POWERLINK,
EtherCAT, PROFINET,...)

= Inteligencia distribuida (p.e.
Sistema Multi Agente)

= Protocolos de transferencia
de datos entre maquinas
(controladores)

= monitorizaciéon remota
personalizada, captacion y
procesamiento masivos de
datos

= flexibilidad de la
fabricacion, fabricacion a
medida,..

= fabricacion centrada en el
producto, trazabilidad en el
ciclo de vida,...

Comentarios adicionales

Grupo Tematico

Nombre del GT: Vision por Computador

12 Aportacién del Grupo Tematico a Industria 4.0

Concepto

Tecnologias

Aplicaciones

= Nombre del concepto

= Plataformas empotradas y
wearables de vision por
computador (pequefio
tamafio, gran capacidad de
cémputo, eficiencia
energética) conectadas
mediante tecnologias
inalambricas y low-power.

Control de calidad, seguridad y
vigilancia, control de accesos,
realidad aumentada, etc.
tomando decisiones en base a
informacion visual de forma
descentralizada.

—

Nombre del GT: Educaciéon en Automatica

Concepto

Tecnologias

Aplicaciones

= Laboratorios Remotos
para formacién en
Automatica

= Plataformas de acceso via
internet

= Sistemas ciberfisicos
= Internet movil

= Realidad aumentada
= Monitorizacién remota

= Industria en general

= Formacion de estudiantes
de grado y posgrado

= Formacion para
profesionales de la
industria

Pag: 8



CEA

Comité Espanol de Automatica

Informe para miembros de CEA

22 Aportacién del Grupo Tematic

Concepto

= Estandares abiertos de
comunicacion

= Adquisicion y analisis de
datos

o a Industria 4.0

Tecnologias

Aplicaciones

= Laboratorios Virtuales
para formacion en
Automatica

32 Aportacion del Grupo Tematic

Concepto

= Simulaciones
= Simulacién 3D
= Digital twins

0 a Industria 4.0

Tecnologias

= Industria en general

= Formacion de estudiantes
de grado y posgrado

= Formacion para
profesionales de la
industria

Aplicaciones

= Redes de Laboratorios
Virtuales y Remotos

42 Aportacion del Grupo Tematic

Concepto

= Trabajos
colaborativos/distribuidos

= Datos en la nube
= Adquisicion y analisis de
datos compartidos

= Metodologias docentes para
abordar los nuevos retos de
la Industria 4.0

o a Industria 4.0

Tecnologias

= Industria en general

= Formacion de estudiantes
de grado y posgrado

= Formacion para
profesionales de la
industria

Aplicaciones

= Prototipos basados en
hardware de bajo coste

52 Aportacion del Grupo Tematic

Concepto

= |oT, Internet de las cosas
= Instrumentacion inteligente

= Estandares abiertos de
comunicacion

o a Industria 4.0

Tecnologias

= Industria en general

= Formacion de estudiantes
de grado y posgrado

= Formacion para
profesionales de la
industria

Aplicaciones

= Prototipos industriales a
escala, robots didacticos,
plantas piloto, etc.

72 Aportacion del Grupo Tematic

Concepto

= Sistemas ciberfisicos

= |nstrumentacién/medida
inteligente

=  Sistemas
colaborativos/distribuidos

o a Industria 4.0

Tecnologias

= Industria en general

= Formacion de estudiantes
de grado y posgrado

= Formacion para
profesionales de la
industria

Aplicaciones

= Plataformas de formacién
en Ciberseguridad de
infraestructuras criticas

= Sistemas ciberfisicos
= |oT, Internet de las cosas

= Tecnologias parala
ciberseguridad

= |nfraestructuras Criticas
= Industria en general

= Formacion de estudiantes
de grado y posgrado

= Formacion para
profesionales de la
industria

Comentarios adicionales

Vo]
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